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１．基礎編テキストの改訂ポイント



基礎編テキストの改訂ポイント ～ネットワーク・アクセスコントロール～

最新動向や技術書汎用構成を踏まえて、旧テキストにて各章に点在する項目を

「ネットワークのセキュリティ知識」や「アクセスコントロール」として改廃

1章 情報セキュリティマネジメント
2章 セキュリティ運用
3章 インフラセキュリティ
4章 不正アクセス
5章 ファイアウォール
6章 侵入検知
7章 アプリケーションセキュリティ
8章 OSセキュリティ
9章 認証
10章 プログラミング
11章 不正プログラム
12章 暗号
13章 電子署名
14章 PKI
15章 セキュリティプロコトル
16章 法令・規格

1章 情報セキュリティマネジメント
2章 物理的セキュリティ
3章 人的セキュリティ
4章 ネットワークのアクセスコントロール
5章 ネットワークセキュリティ
6章 認証
7章 アクセスコントロール
8章 ソフトウェアの脆弱性
9章 マルウェア
10章 暗号
11章 電子署名
12章 PKI
13章 法令・規格



基礎編テキストの改訂ポイント ～ネットワーク・アクセスコントロール～

技術用語や技術・テクニック等を「基礎知識」として解説することに

加えて、セキュリティ対策を「応用知識」として学べるよう再編成

・4章を「ネットワークのアクセスコントロール」として再編成

・5章を「ネットワークセキュリティ」として再編成

・7章を「アクセスコントロール」として再編成



【参考】4章構成(1)



【参考】4章構成(2)



【参考】5章構成(1)



【参考】5章構成(2)



２．今、どんな社会になっているだろうか？



クラウドサービスの利用状況

※出展：令和５年通信利用動向調査 - 総務省



クラウドサービスの利用用途

※出展：令和５年通信利用動向調査 - 総務省



クラウドサービスを利用する理由

※出展：令和５年通信利用動向調査 - 総務省



クラウドサービスの利用効果

※出展：令和５年通信利用動向調査 - 総務省



Society5.0の理想と闇

Society5.0によるフィジカル空間とサイバー空間の

高度な融合により、経済発展や社会課題の解決を後押し。

同時に、これまで「境目」があった脅威が空間を越境、

サイバー攻撃を受けた際の影響も深刻化。

内閣府Society 5.0「科学技術イノベーションが拓く新たな社会」説明資料
経団連policy Society5.0 –ともに創造する未来-



Society5.0の闇(具体例)

■物資運搬ドローン → 書き換えられる配送先や地図

■ロボットや自動運転車 → 意図的な事故

■自動分析・自動制御  → フェイクデータによる扇動

あらゆるものが繋がる世界になりつつあるが、
特に「故意だった場合」に対する考慮が不十分



人類の進化は道具の進化？(道具の活用と生活の変革)

◼ 200万年前、人は石器により自分たちよりも力の強い動物を
狩って暮らすことができるように。

◼ 1万年前、土器により食料を貯えたり食料を調理できるように。
◼ 5,500年前には文字が、2,100年前には紙が生み出され、

遠い昔の出来事を今に残すことができるように。



道具の二面性と効力

◼ 石器や鉄器は「武器」として有用だった
◼ 火は「火災事故の危険」と「武器」として活用
◼ 文字、紙、活版印刷は「世論操作や事実改ざん」にも
◼ 羅針盤は精度過信による「事故」や「故意に狂わせる」ことも
◼ コンピュータに至っては誕生背景からも「様々な脅威」を内包

「道具を使いこなす」とは、過去を省みるとどうも脅威をもたらす側面で
まず利用されていて、それから幸せのために使われているようだ。
また、道具を最も使いこなした者が世界・社会・時代をリードしてきた。

基本的には「善いことのために生まれる→悪いことに使われる→発展する」
そして「より良い社会のために使われる」



Society5.0時代の「道具」とは？

では、
Society5.0時代の

「道具」とは
一体なんなのだろうか？



Society5.0時代の「道具」とは？

企業組織がこの時代を生き残るためには、
「道具を使い倒す」ということが必要になってくる。
・・・Society5.0における道具とはなんなのだろうか？

ポイントは

ソフトウェアとデータ



３．セキュリティ対策の困りごと



セキュリティ人材

※出展：NRI Secure Insight 2023



セキュリティ人材不足を補う施策

※出展：NRI Secure Insight 2023



セキュリティ担当者の困りごと

※出展：NRI Secure Insight 2023



４．エッ、対策していても盗まれるんですか？（汗）



攻撃者視点で考える「侵入から攻撃」までの手口

１．情報収集
✓ 攻撃対象への侵入に必要な情報を収集し、攻撃先と手法と特定
✓ ここで収集する情報は、単なるシステム情報に限らない

２．侵入
✓ 収集した情報に基づき、確実かつ気付かれずに攻撃対象へ侵入

３．攻撃活動
✓ 例：情報窃取 / 遠隔操作 / DDoS攻撃等の活動を展開

４．継続活動
✓ さらなる攻撃活動を継続するため、バックドアの設置やC2サーバとの

通信を秘匿して確立（組織立って行われることが多い）



攻撃活動の具体例

例１．情報窃取
✓ 組織や企業の機密情報や、顧客から預かっている個人情報などを狙い、

侵入後にどのような情報があるのかシステム内を探索する。

例２．遠隔操作
✓ さらなる情報の探索や、詳細なアカウントや業務の情報を収集を目的に、

社員の端末をマルウェア感染させることで遠隔操作を実現する。

例３．DDoS攻撃 / DoS攻撃
✓ 提供するサービスを妨害するために、攻撃対象のシステム（サーバ）へ

大量のデータを送りつける。
✓ 特定の宗教や思想に基づく攻撃も多く、思想に基づく攻撃を行うような

ハッカーは、一般に「ハクティビスト」と呼ばれている。



【参考】侵入手法の具体例



フィッシング攻撃は多要素認証を突破するようになってきている

フィッシング攻撃からID・パスワード等のアカウント情報を保護するためには、
他要素認証(MFA)が有効。

しかし、最近は利用者を騙してMFAの承認を不正中継する攻撃手法が登場。

過去にはワンタイムパスコードを同様の手法で盗難する攻撃も存在、注意しておきたい。



フィッシング攻撃は多要素認証を突破するようになってきている
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